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2018? 5????ISO 26262? 2011? (?? 2012?)??????????????
????ISO 26262???? 10????????
Part1:???
Part2:???????
Prat3:?????????
Part4:???????????????
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Part5:?????????????????
Part6:?????????????????
Part7:???????
Part8:??????
Part9:ASIL????????????
Part10:ISO 26262??????
???????????????????? 2.1??????
?? E&E????????????????? V??W????????????
???? V???V???????????????????????????????
??????? E&E???????? V???????
?? E&E?????????? 2.1???????Concept Phase (???????
????????)?Product development of System level (???????????
???)?Product development of Hardware Level?Product development of Software
level(???HW/SW?????????)????????????????????
????????????????????????????????????????
???????????????????????????????????????
???????????????????????????????????????
??????????????????????? (Hardware Software Interface???
HSI)???????????? HW/SW?????????????????????
??????????????
???????????????????????????????????????
?OEM????????????? Tier-1??????????????? Tier-2??
???????????????????? (? 2.2)?
OEM????????????????????????????????????
??????????????????Tier-1??????????????????
???????????? Tier-2????????????????????????
???????????????????????????????????????
???????????????????????????????????????
HW/SW???????????????????????????????????
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????????????????????????????????????????
????????????????????????????????????????
???????????????????????????????????????
????????????????????????????????????????
???????????????????????????????????????
??? (??????)?????????????????????????????
???????????????????????????????????????
???
?????????????????????????????????????
HW/SW ???????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
???????????????????????????????????????
HW/SW??????????????????????????HW/SW?????
????????????????????????????????????????
????????????????????????????????? E&E????
???????????????
?????????????????????????????V?????????
????????????????????????????????????????
????????????????????????????????
???????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
???????????????????????????????????????
??? (????)?????????????????????????????
?????????????????????????????????
(1) ?????? (??????)
???????????????????????????????????????
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????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
???????????????????? 2.3????
(2) ????????????????
ISO26262??????????????????????????????????
???? ?????????????????
?????????????????????????????????HA-
ZOP(Hazard and Operability Study) ????????? FMEA(Fault Mode and
Eﬀect Analysis)/FTA(Fault Tree Analysis)???????????????HAZOP
????????????????????????????????????????
????????????????? FTA????????????????????
????????????? FMEA???????????????????? FTA
???????????????????????????????????????
ISO26262 ??????????????????? ASIL(Automotive Safety In-
tegrity Level)???????ASIL???????????????????????
????????????????????????????????????????
????????????????????????????????????????
?????? 4??? ASIL???????????????? (QM)???????
??????????ASIL???????????????????????????
???????
??????????????????????????????????????
???????? (????)??????????????????????????
?????????????????????ASIL????????????????
????? (? 2.1)?
(3) ????????????
??????????????????????? (??????)?????????
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? 2.1 ??????????
???? ????????????????????????????????????
???? ??????????????????????
???? ????????????????????
????????????????????????????????????????
??????????????????
???????????????????????????????????????
????????????????????????????????????????
???????????????????????????????????????
????????????????????????????????????????
(? 2.2)?
? 2.2 ???????????
???? ??????????????????????
?????? ??????????????????????????????????
????????????????????????????????
?? ?????????????????????????????????
??????????????????????????????????
???????????????????
??????? ??????????????? ????
?????? ???????????????? ????
????? ??????????????????? ????
????????
??????
?????????????????????
????
?????????
???
?????????????????????????????? (? 2.4)
(4) ????????????????
?????????????????????????????????? (prelimi-
nary architectural assumptions) ????????????????????????
???????? (? 2.3)?
??????????????????????????????????????
???????????????????????????????????????
15
? 2.3 ????????
?????? ???????????????????????????????
???????????????????????????????
????
??????
1
???????????????????????????????
???????????????????????????????
????????????
?????? ????? ???????????
????????????
??
????????
??????
?
????? ????????????
????????????
??
????????
???? ??????
?
?????????? ????
???? ??????
??
??????????? ????
??????
??????
???
????? ????????????
????????????
??????????
??????????
??????
2.1.3 ????????????????
TP15002??????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
?????? 5???????????
???????????????????????????????????????
??????? (? 2.5)?
???????????????????????????????????????
????????????????????????????????????????
?????? ECU?????????? 2.4????
???????????????????????????????????????
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? 2.4 ?????? ECU????????
?? ???? C I A
?????? ECU ????? ???? ? ?
??? ? ?
?????? ?????? ? ?
?? (????????)?????????????????????????????
????????????????????? (? 2.5)?
? 2.5 ??????????????????
??? ?? ???????? ?? ??
????
?? ?? ???? ?? ????
?? ?????? ????? ????? (??) ??????
????? ???? ????? ???
????? ???? ?? ????
?? ?? ???? ?? ???????
???????????????????????????????????????
?????????????????? (Where)????? (Who)??? (When)??
?????? (Why)???????????????? (What)??????????
(? 2.6)?
? 2.6 ????
Where ?????????????????????
Who ?????
When ?????
Why ????? (?????)?
What ????????????????
??????????????????? CRSS(CVSS based Risk Scoring System)
? RSMA(Risk Scoring System for Automotive systems)?????????????
???????????????????? FTA?????????????????
?????????????? (? 2.7)?
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? 2.7 ??????
?? ?? ???? ????
# ?? ????
??? (??
?) ? ? ?
??????
????
?????????
?????????
?????????
?????
?????????
?????????
?????????
???
IT ????????
?????????
?????????
??
??????????????????????????????????????
??????ISO15408 Common Criteria Part2 ????????????????
??????????????????????????????????Evaluation
Assurance Level(EAL)??????ISO15408 Common Criteria Part3? EAL???
????????????????????????????????????? (?
2.8)?
? 2.8 ?????????????????
?? ?? ??
????????? ????????? FTP.ITC.1(???????)
????? FCS CKM(?????)
FCS COP(????)
????????????? FTP.ITC.1(???????)?
FCS CKM(?????)?
FCS COP(????)?
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? 2.1 ISO26262 ???? (ISO 26262 part-1:2011????
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???? ???????????
?????
??????
??????? ???????????
??????
?????? ???????????
??????
????????? ???????????
????????????????????????? ??????
??????? ???????????????????????????????
??????????????????????????
????????????????????????????????
???????????????????????????
?????????????????? ???????????????????
???????????????????????????????????????
?????????????????????????????????????????????
?????
? 2.2 ?? E&E??????????????
パワーステアリング（アイテム）
トルク信号
出力
入力処理機能
アクチュエータ
出力
速度
ハンドルトルク
舵角
演算処理機能
? 2.3 ????????????????
安全機能付きパワーステアリング（アイテム）
トルク信号
出力
入力処理機能 アクチュエータ
出力速度
ハンドルトルク
舵角
演算処理機能
トルク/速
度監視
? 2.4 ?????????????????????
20
車両システム
アイテム定義
車外
ネット
ゲート
ウエイ
ハンド
ル操作
操舵
他ECU
? 2.5 ????????
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2.2 ??
????????????????????ISO 26262??????????????
? JASO TP15002???????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
??????????????ASIL???????????????????????
????????????????????????????????????????
????????????????????????????????????????
??????????
??????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
??????????????????????????????????????ISO
26262????????????????? [3]?
???????????????????????????????????????
????????????????????????????????????????
???????????????????? 2009??????????????????
2013?? 250??????????? [6]?????????????????????
????????????????????????????????????????
???IEC 61508??????????????IEC? 62443[7]??????????
???????????? SAE????? SAE J3061 - Cybersecurity Guidebook for
Cyber-Physical Vehicle Systems????????????????????????
????? [8]?
???????????????????????????????????????
????????????????????????????????????????
???SAE J3061????????????????????????????????
????????????????????????????????????????
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????????????????????? [9]??????????????????
????????????????????????????????????????
????????????????????????????????????????
???????????????? Exposure Control Point(?? ECP???)???
???????????????????????????????????? JASO
TP15002????????????????????????????????ECP?
????????????????????????????????????????
????????????????????????????????????????
?????????????????ECP????????????????????
????????????????????????????????????????
??????????????????????????????????????
2.3 ????
???????????????????????????????????????
???????????????????????????????????????
SAE J3061[8]?????????????????????????????????
????????????????????????????????????????
??????????????????????? [10][11][12]???????????
????????????????????????????????????????
??????????????????? Automotive Spice???????Macher
???? [13]????Macher???[14]?????????????????????
???????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
?????????????????????? TrustZone?????????????
????????????????????????????????????????
???????????????????? (HSI)????????????????
?????Macher???????????????????????????Macher
????????????????????????????????????????
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????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
???????????????????????????????????ISO 26262
????????????????????????????????????????
????????????????????????????????????????
?????????????????????????????
2.4 ?????????????????
????????????????????????????????
(1) ????????????????????
??????????????????????????????????????
???? Flooding???????????????????????????? ECU
?????????????????????????? ECU???????????
???????????????????????? Flooding???????????
????????????????????????????????????????
????????????????????????????????????????
???????????????????????????????????????
???????????????????????????????????????
????????????????????????????????
(2) ????????????????????
ISO 26262??????????????????????????????????
????????????????????????????????????????
????????????????????? ASIL????????JASO TP15002
????????????????????????????????????????
???????????????????????????ISO 26262????????
????????????????????????????????????????
????????ISO 26262??????????????????????????
????????????????????????????????????????
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???????
(3) ?????????????????????
ISO 26262??????????????????????????????????
???????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
??????????????????????
2.5 ????
???????????????????????????????????????
????????????????????????????????????????
2.5.1 ????????????????
???????????????????????????? 2.6????
?
?????? 6?????????
1. ??????????????????????? (??????)??????
?????? ECU??????????????????????
2. ???????? (?????)???????????????????????
?????????????????????????????????????
????????
3. ?????????????????????????????????????
?????????????????????????????????????
???????????????????????????????????
4. ?????????????????????????????????????
?????????????????????????????????????
?????????Kill??????????????????????????
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車/運転車/
アクチュエータ
コントローラ
セキュリティ機能（予防・検知）
セキュリティ攻撃
セキュリティ機能?処理）
他手段
他セキュリティ対応手段
機能安全機能
他手段
他安全対応手段
①
②
③
④
⑤ ⑥
? 2.6 ????????????????
5. ?????????????????????????????????????
???????????????????
6. ??
???????????????????????????????????????
?????????????????????????????? (??)??????
????????????????????????????????????????
????????????????????????????????????????
???????????????????????????????????????
????????????????????????????????????????
???????????????????????
(a)?????????????????????????????????????
????????????????????????????????????????
????????????????????????????????
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(b)?????????????????????????????????????
(1.5???? (1))??????????????????????????????
(c)?????????????????????????????????????
??????????????????????(1.5???? (2)(3))?
(2)?????????????????????
???????????????????????????????????????
(? 2.7)????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
???????????????????????????????
a) ?????????????????????????????????????
????????????????????????????????????????
????????????????????????
b)??????????????????????????????????????
????????????????????????????????????????
???????????????????????????????????
c)??????????????????????????????????????
??????????????????????????? ASIL??????????
d)??????????????????????????????????????
????????????? b)??????????
?
2.5.2 ??????????????
????????????????????????????
(1)???????? (? 2.7 C.1)
???????????????????????????? (? 2.7 S.1) ????
???????????????????????????????????????
???????????????????????????????????????
???????????????????????????????????????
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S.1 アイテム定義
C.1 アイテム定義(DFD改)
アイテムに対する
Exposure情報追加
S.2 ハザード分析/
リスク評価
C.2 改ざん・破壊・盗聴と
ハザード原因の対応・FMEA
L.0 過酷度・回避度ベ
ースのリスク評価指標
S.3 機能安全コンセプト
C.3 脅威詳細化(STRIDE)・
FMEA
S.4 技術安全コンセプト/
システム設計
C.6 技術セキュリティ要求/
セキュリティシステム設計
C.5 CRSS/RSMA、対応脅
威決定
機能安全要件定義プロセス セキュリティ要件定義プロセス
C.4 機能セキュリティ
コンセプト
? 2.7 ?????????????????
? ECU????????????????????????????????????
Exposure Control Point(?? ECP???)????? (? 2.8)?
?? ECP ??????????????? Data Exposure Control Point ???
Fisher[15]???????????????????????????????????
??????????????????????????ECP???????????
?????????????????????????????????? 2.8????
???????????????????????????????????????
ECP?????????????????????????????????????
??????????????????/??/??? 3??????????????
28
車両システム
拡張アイテム定義
アイテム定義
車外
ネット
ゲート
ウエイ
ハンド
ル操作
操舵
他ECU
?????????
?????????
??????????
? 2.8 ???????? (???? ECP)
??ECP??????????????????????????
(2)????????? (? 2.7 C.2, L.0)
???????????????????????????????????????
????????????????????ASIL????? (? 2.7 S.2)???????
???1.6.1??????????????????????????????????
????????? ECP????????????????????????????
? FMEA???????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
???????????????????? ASIL?????????????????
??? 2.7 L.0??????????????????????????????????
????????????????????????????????????
(3)??????????????????? (? 2.7 C.3,C.4)
???????????????? 2.7 S.3????????????????????
?????????ECP????????????????????????????
????????????????????????????????????????
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???????????STRIDE?? [16]????????????????????
???? FMEA???????????????????????????? (? 2.7
C.3)??????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
?????????? (? 2.7 C.4)????????????????????????
???????????????????
(4)????????????????????? (? 2.7 C.5, C.6)
???????????????????????????????????????
???????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????(3)??
????? (? 2.7 L.0)?????????????????????????????
????????????????????????????????????????
?????????????????????????????????????? (?
?)??????????????????????????????????????
???????????????? (??????????)????????????
?????????
???????????????????????????????????????
????????????????????????
2.6 ???????????????
???????????????????????????????????????
????????????? LAN????? Fly-by-Wire?????????????
??? (? 2.8)?
(1)???????? (? 2.7 S.1, C.1)
? 2.9????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
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ハンドル操作
１）ハンドルの入力を信号に変換
２）ハンドルの操作に重さを加え
る
操舵操作
１）ハンドル入力信号と速度信号
から適切な舵角度を選択
２）ハンドル操作に適切な重さ信
号を送る
センサー関係
１）速度センサー
２）GPSセンサー
３）AUX接続センサー
アクチュエータ
アクチュエータ
ハンドル
? 2.9 ???????? (???)
ハンドル操作
１）ハンドルの入力を信号に変換
２）ハンドルの操作に重さを加える
操舵操作
１）ハンドル入力信号と速度信号から適切
な舵角度を選択
２）ハンドル操作に適切な重さ信号を送る
Exposure 
Control  Point
速度の改ざん/破壊
センサー関係
１）速度センサー
２）GPSセンサー
３）AUX接続センサー
ハンドル
アクチュエータ
アクチュエータ
? 2.10 ???????? (???)
????????? ECP??????? 2.10??ECP????????????? (?
????????)?????????/??????????????????????
?????????????????????????????????? ECP???
?????????????????????/???????
(2)????????? (? 2.7 S.2, L0)
???????????????????????????????????????
???????????????????????????????????????
???????????????????????????????????? 2??
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? 2.9 ????/??????? ECP
???????? ??????????
?????? ?????? ECP
?????????
?????????
?????????
?????????
??????
????????
?????????
?????????
??
??
???
? 2.10 ???????
???????? ??????????
?????? ???? STRIDE?????? ECP
?? 2??????
?????????
?????????
?????????
?????????
?????????
?????????
?????????
??
????????????
???????
??
- - ????????????
????????
???
ECP??????????????????????? (? 2.9)??????????
???????????????????? HAZOP???????????????
????????????????????????????????????????
?????????????????
(3)??????????????????? (? 2.7 S3, C.3,C.4)
??????????????????????????????????????
???????????????????????? (? 2.10)? ?????ECP ?
STRIDE?????????? 2.10???????????????????????
????????????????????????????????????????
???????????????
?????????????????????FMEA??????????HAZOP
???????????????????????????????????????
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? 2.11 ???????????????? (FMEA?)
???????? ??????????
?????? ?????????
?????????
STRIDE?????? ECP
?? 2??????
?????????
?????????
?????????
????????
?????????
?????????
?????????
??
????????????
?????
??????
?
?????????
⇒ ???????
?????????
????????
MAC???HMAC
??? MAC???
????????
????????????
????????
??????
??
??????????????????????????????? (??????)?
???????????????? (??????)????????????????
????????????????????? (MAC??)?????????????
?????? (? 2.11)?
(4)????????????????????? (? 2.7 C.5,6)
(3)?????????????????????????????????????
???????????????????????????????????????
???????? (??????)????????????????????????
?????????????????????????JASO TP15002??? CRSS?
????????????? (? 2.12)?
?????????????????????????????????? (? 2.7 L.0)
????????????????????????????????????????
???????????????? 2.13???? 2.12???????????????
???????????????????????????????????????
??T1????????????????????????????????????
?????????? (?? 1)?? 2.11??????????????????? (??
1)???????? T4,T5?????????????????MAC???????
(?? 2)????????????? 2.11?????????????? (?? 2)???
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? 2.12 ???????????????
?? ID ???????? STRIDE?????? ??? (??)
T1 ????????????
?????????
?????????
?
8(?)
T2 ?????? (GW ??)
????/?????
2(????)
T3 ???????????
????????????
?????????
?????????
???????
2(????)
T4 ????????????
????????????
??
6(?)
T5 ????????????
??????????
?????? 6(?)
???
???????? 2.6????????????????? 2.11??????????
????????????????????????????????????????
????????????????????????????????????????
?????????? (??)??????
???????????????????????????????????????
?????????????????????????????
2.7 ??
???????????????????????????????????????
????????? ECP????????????????????????????
???????????????????????????ISO 26262????????
????????????????????????????????????????
?????????????????????????
???????????STRIDE????? CRSS/RSMA??????STRIDE?
????????????????????????????????????????
????????????????????????CRSS?????????????
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? 2.13 ?????????????????
????????????????? ??????
ID ??
?????????
?????????
?????????
?????????
?????????
?????????
???
(?? 1) ?????
?????????
?????????
?????????
?????? (??
1) ???????
?????????
?????
T1 ?
T2 ?
???????? T3 ?
MAC ??????
????????
?????????
?????????
??
??? 2??????
?????????
?????? MAC
?????????
2?????????
???? 1????
T4 ?
T5 ?
??????????? CVSS??RSMA????????????????????
????????????????????? ISO/IEC 27005[17]?????????
???????????????????????????????????????
???????????????????????????????????????
???
?????????????? [13]??????????????ECP??????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
??????? [13]?????????? Trustzone????? HSI????, ???
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正常操作状態
セキュリティ機能（予防・検知）
脅威T1
セキュリティ機能?処理）
他セキュリティ対応手段
機能安全機能
他手段
他安全対応手段
通信エラー検知トルク追加
脅威T4,T5
通信エラー検知MAC認証
不正認証処理
? 2.11 ??????????????
? 2.14 ?????????
??? ASIL ???/???????
???????? B/2 2/??????????????????
??????????????????????????????????? 2.14??
???
? 2.13????????????????????????????????????
?????????????????????????? (? 2.11)??????????
??????????????????????????????????????
2.8 ???
???????????????????????????????????????
????????????????????????????????????????
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???????????????????????????????????????
ISO 26262??????????????????????2018? 6????ISO?
Society of Automotive Engineers International (SAE International, ?? SAE)???
? ISO/SAE 21434???????????????????????ISO??????
?????? Preparatory?????????? ISO???????????????
??????????????????
???SAE?????? E&E?????????????????????????
???????? SAE J3061? 2016??????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
?????????? FTA???????????????????????????
? Attack Tree Analysis(ATA)?????????????????????????
?????SAE J3061????????????????????HW/SW?????
??????????????????
SAE J3061?????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
??????????????????
???Bosch? ESCAR 2014? Bosch Security Engineering Process???????
????????????????????????????????????????
???????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
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?????????????????? TP15002????????????????
???????????????EVITA?HEAVENS???????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????? EVITA?HEAVENS?????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
?????
???????????????????????????????????????
??????????????????????????????????? ECP??
????????????????? ECP????????????????????
????????????????????????????????????????
???????????????? ECP??????????(1)??????????
????????????????????????????? (2)?????????
????????????????????????????????????????
?????????????????
???????????????????????????????????????
???????????? E&E?????????????????????????
?????????????? (Advanced Driver Assistance System: ADAS)????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
?????????????????
???????????????????????????????????????
????????????????????????????????????????
? ECU????????????????????????????????????
???????????????????????????????????????OS
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? 2.15 ????/??????? ECP
???????? ?????????
?
?????? ?????? ECP
?????????
?????????
?????????
?????????
??????
????????
?????????
?????????
??
??
???
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
???????????
(2)?????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
?????????????????????????
3????????????????????????????????????.
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? 2.16 ???????
???????? ??????????
?????? ???? STRIDE?????? ECP
?? 2??????
?????????
?????????
?????????
?????????
?????????
?????????
?????????
??
????????????
???????
??
- - ????????????
????????
???
? 2.17 ???????????????? (FMEA?)
???????? ??????????
?????? ?????????
?????????
STRIDE?????? ECP
?? 2??????
?????????
?????????
?????????
????????
?????????
?????????
?????????
??
????????????
?????
??????
?
?????????
⇒ ???????
?????????
????????
MAC???HMAC
??? MAC???
????????
????????????
????????
??????
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? 2.18 ???????????????
?? ID ???????? STRIDE?????? ??? (??)
T1 ????????????
?????????
?????????
?
8(?)
T2 ?????? (GW ??)
????/?????
2(????)
T3 ???????????
????????????
?????????
?????????
???????
2(????)
T4 ????????????
????????????
??
6(?)
T5 ????????????
??????????
?????? 6(?)
? 2.19 ?????????????????
????????????????? ??????
ID ??
???????????????
???????????????
???????????????
????????????
(?? 1) ???????????
???????????????
???????????? (??
1)??????????????
???????
T1 ?
T2 ?
???????? T3 ?
MAC ????????????
???????????????
???????
??? 2????????????
????????? MAC ???
?????? 2?????????
???? 1????
T4 ?
T5 ?
? 2.20 ?????????
??? ASIL ???/???????
???????? B/2 2/??????????????????
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? 3?
?????????????????
?????????????????
?????????
3.1 ????
???????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
???????????????????????????????????????
????????????????????????????????????????
???????????????????????????????????????
????????????????????????????????????????
???????????? (E&E)??????????ISO 26262[3]????????
???????? E&E????????????????????????????
ISO 26262??????? E&E????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
???????????????????
ISO 26262??????????????????????????????????
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????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
?? (ADAS)?????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
?????
?????? E&E??????????????????????????????
??????????????????????????? (ECU)?????????
????????????????????????? ECU?????????????
??????????????????? ECU??????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????
???????????????????????????????????????
???????????????????????????????????????
???????????????????????????????????????
???
??????????????????????? [18]??????????????
????????????????????????????????????????
????????????????????????????????????????
????????
?????????? E&E??????????????????????????
????????????????????????????????????????
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?? E&E???????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
??????????????
????????????????? ECU???????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
???????????????????????????????????????
?????? (inﬂuencer)??????????????????
???????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
???????????????????????????????3.2???????
????????????????????????????????????????
????????????????? 3.3?????????????????????
???? 3.4??????
3.2 ?? E&E???????????????????????
??
?? E&E???????????????????????????????????
?E&E?????????????????????????????????????
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???????? [19]?ISO 26262??????????????ISO 26262?????
??????????????????????????????????? [19]???
??? a)??????????b)??????????????c)?????????
????????????????d)??????????????????e)???
?????????????f)?????????????g)????????????
? [3]?
?アイテム?定義
アイテム構成要素
機能要件リスト
制約事項
非機能要件リスト
システム エレメント
?アイテム境界，依存関係 法規制・規格
? 3.1 Abstract structure of Item
???????????????????????????????????????
???????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
E&E?????????????? 3????????????
? 1?????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
2???????????????????????????????????????
????????????????????????????????????????
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????????????????????????????????????????
????????????????? ECU????????????CPU??????
? (IO)????????????????????????????????????
?????????????????????????????????? ECU???
????????????????????????????????????????
????????????????????????????????????????
????????????
? 2?????????????????????????????????????
?????????????????????????????????????? [20]
???????????????????????????????????????
???????????????????????????????????????
???????????????????????????LKAS(Lane Keeping Assist
System)??? PAS(Parking Assist System)????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
???????????????????????????????? 1???????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
?????????????????????????????
? 3?????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
???????????????????????????????????????
??????????????????????????????????????ISO
26262?????????????????????????????????????
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????????????????????????????????????????
????????????????????????????????????????
???????????????????????????????????????
????????????????????????????????????????
????????????? ECU???Denial of Service???????? ECU??
????????????????????????????????????????
????????????????????? (CAN)??????????? 2???
????????????????? 2?????????????????????
??????????????? 1??????????????? Denial of Service
Flooding????????????????????????????????????
?????????????????????????????????ISO 26262??
????????????????????????????????????????
????????????????????????????????????????
??????????????? ECU??????????????????????
?????????????????[8]????????????feature???????
?????????????????????????feature???????????
????????????????????????????????????????
????????????????????????????????????????
????????
3.3 ????
???????????????????????????????????????
????????????????????????????????????????
??????????????? 1???? 3?????ECU???????????
????????????????????????????????????????
????????????????????????? 2??????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
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????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
???????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
???????????????????????????????? 1???????
???????????????????????? 4???????????????
????????????????????????????????? (??)???
?? (?????????????)????????????????????????
(? 3.1)?
? 3.1 ???????????????
?? ??
?? ?????
?? (??????? (?????, ????????)
RPC) or ??? (??)
?? ????? ?????
?? (??) (????, ??)
? 3.1????????????????? 4??????????????????
????????????????
1.??????????????????????????????????????
????????????????????????????????????????
????????????????
2.?????????????????????????????????????
???????????????????????????????????????OS
??????????
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3.??????????????????????????????????????
???????????????????????????????
4.??????????????????????????????????????
?????????????????????????????????
???????????????????????????
1)??????????????????????????????????????
??????????????????????????
2)??????????? 3.1???????? 1????????????????
??????????????????
3)??????????????????????????????????????
????????????????????????????????????????
????????
4)????? (??)?????????????????????????????
???????????????????????????????????????
???????????????????????????????????????
???????????????????????
3.4 ??????
??????3???????????????
1)??????????????????????
??????????????????????????????????????1
?? ECU? 2?????????????????? (? 3.2)? ECU????????
????????????CPU??????????IO??????????????
????????????? (? 3.2a)??????????????????????
?? ECU???CPU?????????????????????????????
??????????????????????????????????????2?
????????? IO?????????? (? 3.2b)???????????????
?????????????? CPU?????IO? 3???????????????
IO???????????? IO????????????????????????
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????????????????IO???????????????????????
???????????????????IO?????? (?????????)???
? (?????????????)????????????????????????
??????????2?????????????????????????????
????? 1?? IO??????????? 1??????????????????
?????? (? 3.2c)?
??初期インタ フーェーサ
機能???アイテム??機能???アイテム??
初期インタ フーェーサ
資源????
管理??排他制御
機能???アイテム??機能???アイテム??
???
??前提アーキテクチャ
???詳細化されたインタ フーェーサ
機能???アイテム??機能???アイテム??
インタ フーェーサ??
資源????
管理??排他制御
インターフェーサ??
資源??制御データ?
管理??資源?獲得開放プロトコル
インタ フーェーサ??
資源??制御データ?
管理??資源?獲得開放プロトコル
? 3.2 ????????????? ECU???
2)????????????????????
???????????????????????????????????????
????????????????????????????????????????
???????? PAS?????????????? PAS??????? (? 3.3)??
50
?? 3?????????????????????????????????????
????????????????????????????????????????
?????????????????????????????? (? 3.3 a)?????
????????????????????????????????????????
????????????????????????????????????????
????? PAS????????????????????????????????
??????????????????????? (? 3.3 b)????????????
?????????????????????? 2?????????????????
???????????????????????????????????? PAS?
????????????????????? (? 3.3 c)??????????????
????????????????????????????????????????
?????????
3)??????????????????????????
???????????????????????????????????????
???????????????????????????????????????
????????????? (? 3.4)??????????CAN??????????
? (? 3.4 a)??????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
??? (? 3.4 b)????????????????????????????? (??
??TCU???????????????????? ECU2?????????????
???????????????????????? 2???????????? 1?
??????????????????????????????????????? 1
????????????????????????????????????????
????????????????????????????????????????
?????????????????????? ECU2???????????????
??????????????????????????? ECU2?????????
????????ECU2?????????????????????????????
????????????????????????????????????????
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???????????????????????????????????????
????????????????????????????????????????
?????????? 2????????????? Exposure Control Point (ECP)?
???? (? 3.4 c)???????????????????????????????
??????????????????????????????????????? 2
????????????????????????? ECU????????????
???????????????????????????????? (? 3.4 d)?
3.5 ???
???????????????????????????????????? ???
???????????????????????????????????4????
???????????????????????????????????? ???
????????????????????????????????????????
?????????? ?????????????????????????????
????????????????????????????????????????
???????????????????????????????????????
????????????????? E&E????????????????????
????????????????????????????????????????
???????????????????? E&E?????????????????
?????????????????????????
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?ユーザインタ フーェース?
???ステアリング?機能
ステアリング?アイテム
ユーザインターフェース ステアリング制御機能
スロットル制御?アイテム
ユーザインターフェース スロットル制御機能
ブレーキ制御?アイテム
ユーザインターフェース ?ブレーキ制御機能
??既存機能?と????サブシステム
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サ
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ユーザインタ フーェース?
???ステアリング?機能
ステアリング?アイテム
ーザインタ フー
ェース
ステアリング
制御
スロットル制御?アイテム
ユーザインタ フー
ェース
スロットル制
御
ブレーキ制御?アイテム
ユーザインタ フー
ェース
?ブレーキ制
御
??初期?インタ フーェーサの導入
??
?
?制
御
サ
ブ
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ス
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ス
?
制
御
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能
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サ
初期?インタ フーェー
サ
資源??共有??????
管理??排他制御
インタ フーェーサ
資源??制御データ
管理?
整合性制御
?
ユーザインタ フーェース?
???ステアリング?機能
ステアリング?アイテム
ユーザインタ フー
ェース
ステアリング
制御
スロットル制御?アイテム
ユーザインタ フー
ェース
スロットル制
御
ブレーキ制御?アイテム
ユーザインタ フー
ェース
ブレーキ制御
??インタ フーェーサの詳細化
??
?
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御
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ス
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サ
資源??共有??????
管理??排他制御
? 3.3 ????????????????????
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?????????とのインタ フーェーサによる分離
ECU1機能 ECU2機能
?????ツール
機能
通信モジュール
(TCU)機能
初期?インタ フーェーサ
共有
物理資源?????
管理?????
???初期?インタ フーェーサ導入
?????ツール
機能
ECU1機能
通信モジュール
(TCU)機能
ECU2機能
??????????????????????????
??????ネットワークの前提アーキテクチャ
新アイテム
ECU1機能 ECU2機能
?????ツール
機能
通信モジュール
(TCU)機能
共有
物理資源?????
管理?????
???インタ フーェーサ詳細化
共有
資源
データ????メッセー
ジ?
管理??メッセージ通信
新アイテム
共有
資源
データ????メッセージ?
管理??メッセージ通信
ECU1機能 ECU2機能
?????ツール
機能
通信モジュール
(TCU)機能
共有
物理資源?????
管理?????
共有
?????????????
管理????
????２とそのほかとの分離
共有
資源
データ????メッセージ?
管理??メッセージ通信
? 3.4 ???????????????????????????????????
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? 4?
????????????? E&E??
?????????????????
??????
4.1 ????
??????????????????????? E&E?????????????
????????????????????????????????????????
????????????????????????????????????????
?????????? (ECU)??????????????????????????
??????????? (ADAS)???????? E&E??????????????
????????????????????????????????????????
????????????????????????????????????????
???????????????????????? E&E?????????????
????????????????????????????????????????
??????????????????? (V2V)???????? (V2I)??????
????????????????????????????????????????
????????????????????????????????????????
?????????????????????????????
??????????????????????????????????????
E&E?????????????????????????????????????
????????????????????????????? [21][22]???????
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????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????? [23]?????????????????????
????????????????????????????????????????
????????????????????????????????????????
???????????????????????? [24]?
?? E&E????????????????????????IT?????????
????????????????????????????????????????
?????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
??????????????????&????? (E&E)?????????? ISO
26262?????????????????????????????????????
????????????????????????????????????????
????
ISO 26262 ??????? E&E ???????????????????????
????????????????????? [19]?????????????????
(1)?????????????(2)???????????????????????
???????????????????????????????????????
ISO 26262??????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????
???ISO 26262???????????????????????????????
????????????????????????????????????????
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????????????????????ISO26262???????????????
????????????????????????????????????????
???????????????????????????????????????
?????????????????????????????????????OS?
??????????? CPU????IO?????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
?????????????????????????????????????
???????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
???????????????????
???????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
?????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
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????????????????????????????????????????
?????????
???????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
???????????????????????????????????????
????????????????????????????????????????
IT????????Defense in Depth??????????????????????
????????????????????????????????????????
????????????????????????????????????????
???????????????????????????????????????
????????????????????????????????????????
???????????????????????????????????
?????????????????4.2 ???????????????????
?????? E&E???????????????????????????????
??????4.3????????????????????????????????
???????????4.4?????????????
4.2 ??? E&E??????????????????????
??????
????IT?????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
???????????????????????????????????????
????????????? (SCADA)?????????????????????
[25]?????IEC62443[7]???????????????SCADA????????
????????????????????????????????????????
???????????????????????????? IT??????????
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??????????????? IT???????????????????????
????????????????????????????????????????
??????????????????IT????????????????????
??????????????????????????????????
????? E&E???????????????????????????????
???????????????????????????????????????
????????????????????????????????????????
?????????????????????????????? [20]???????
????????????????????????????????????????
???????????????????????????????????????
[26]??????????????????????????????????????
????????????????????????????????????????
?????????????????? IT????????????????????
????????????????????????????????????????
???????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
???????????????? IT??????????????????????
????????????????????????????????????????
???????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
?????IT?????????????????????????????????
?????????????? E&E???????? E&E????????????
????????????????????????????????????????
???????IT???????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
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??????????? IT???????????????? (? 4.1)?
? 4.1 ?? E&E??????? IT?????????????
?? E&E???? IT????
?????????? ???????? ???????
???????????? ???????????? ???????
??????????? OEM??????????? ???????
?????? ????????????? ???????????
???????????? ?????????????
????????? ??????????
????????????????????????????? E&E???????
????????????????????????????????????????
???IT????????????????????
4.2.1 ??????????
????? E&E?????????????? ISO 26262?????????? IT
?????????????????? ISO 26262????????????????
????? E&E????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
???????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
???????????????????????????????????????
???????????????????????????????????????
?????????????????????????????? (? 4.1)??????
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????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
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????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
???????????????????????????ADAS??????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????
4.2.2 ????????????
???????????????????????????????????????
??????????????? IT????????????????? ECU???
??????????? E&E??????????????????????????
????????????????????????????????????????
????????????????????????????????????????
??????????????????????????Microsoft Windows? Linux
???????? OS??????????TCU/V2X???????I-TRON???
??? OS????????OS?????????????????????????
?????? ECU???????????????????????????????
????????????????????????????????????????
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???OS???????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
?????????????????? ECU???????????????????
????????????????????????????????????????
???????????????????????????????????????
????????????????????????????????????????
??????????????????????
4.2.3 ?? E&E????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????
?? E&E??????????????????????????????????
?????????????????? (ECU)??????????????????
????????????????????????????????????????
????? E&E????????????????????????????????
????????????????????????????????????????
???????????????????IEC62443????????????????
????????????????????????????????????????
????????????????????????????????????????
?????????????????????IT?????????????????
????????????????????????????????????????
????????????????? IT?????????????????????
????????????????????????????????????????
???????????????????????????????????????
???????????????????????????????????????
???????????????????????????????????????
?????IT??????????????????????????????????
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? E&E?????????????????????????????????OEM?
Tier-1?Tier-2??? Tier-3? 3????????????????????????
????????????????????????????????????????
??????????ECU???????????????????????????
????????????????????????ECU??????????????
????????????????????????????????????????
????????????????????
???????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
???????????????????????????????????????
??
???????????????????????????????????????
????????????????????????????????????????
????????????????? JASO-TP15002???????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
?????????????? STRIDE?????????????????????
??????????????????????????????????[27]????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
?????????????
???????????????????????????????????????
??????????????????????????????OEM???????
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???????????????????????? ECU?????????????
????????????????????????????????????????
????????????????????????????????????????
??OEM???????????????????????????????????
?????ECU????????????????? ECU?????????????
????????????????????????????????????????
??????????? ECU???????????????????? ECU???
????????????????????????????????????????
??????????OEM???????????????????????????
ECU???????????????????????????????????ECU
????????????????????????????????????????
??????????????????????????????????????ECU
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
??????????????????????????????? ECU??????
????????????????????????????????????????
????????????????????????????????????????
?????
4.3 ?? E&E??????????????????????
????????
???????????????????? E&E?????????????????
????????????????????????????????????????
?????????????????????????????????????????
??????????????????????????????????3)?????
????????????????????????????????????????
????????????????????????????????????????
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????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
???
???????????????????????????????????????
???????????????????????????????????? IT??
???????????????????????????????????????
IC??????????????????????????????? IC?????
????????????????????????????????????????
?????????????????? IC?????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????
????? E&E???????????????????????????????
???????????????????????????????????????
???????????????????????? ECU?????????????
????? ECU????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????? E&E????????
???????????????????????????????????????
????????????? (SPE) ???????????????????????
??SPE????????????????? SPE???? SPE??? SPE????
?? SPE ???????????????????????????????????
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???????????????????????????????????????
??SPE ??SPE??????????????????SPE???????????
?????????????????SPE ? 2 ?????????????1 ?? SPE
??????????????????SPE ? ???????????? (? 4.2)?
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隣
接
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リ
シ
ー
? 4.2 SPE?????
???????????????????????????????????????
???????????????????Entry?????Exit???????????
??Entry???????????????????????????????????
????Exit??????????????????????????????????
?????????????In/Out???????????????????????
??????? validation??????????????SPE???????????
????????????????????????????????????????
???????????????Entry/Exit???????????????????
????????????????????????????????????????
?????????????
?? SPE ?????????????????????????????????
?????????????????????????????????????????
?????????????????????????? [28]?[29]?[30]???????
???????????????????????????????????????
??????????? 4 ??????????? (? 4.3)?
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ポリシー?
??包含
ポリシー?
ポリシー?
?ポリシー????ポリシー??
ポリシー? ポリシー?
???分割
ポリシー?
ポリシー?
?ポリシー????ポリシー??
???統合
ポリシー?
ポリシー?
?ポリシー????ポリシー????ポリシー?? ????????
?ポリシー?????ポリシー??
??独立
? 4.3 4?? SPE???????
A.?? (inclusion)
????SPE????????? SPE????????????? SPE????SPE
????? SPE?????????????????????????????? SPE
???????????????? SPE????????????? SPE?Entry/Exit
???????? SPE????? SPE??????????????????????
???SPE?????????? SEP???????? SPE???????????
???????????????????? SPE?????????????????
?????????? SPE???????? SPE????????????????
SPE??????????????????????????
B.?? (Independent)
???????1?? SPE??? SPE?????????????????????
?? 2????????????
C.?? (Integration)
????????????????? SPE??????? SPE??????????
?????????????????????????????????????? 2?
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???????????????????
D.?? (disparsion)
??????????????? SPE? 2???????? SPE????????
???????? SPE?????????????????????????????
????????????????????????????????????????
??????????
???????????????????????????????????????
???????????????????????????????????? E&E?
???????????????????????
???????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????trustzone????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
??????????????????????????????????
???????????????????????????????????????
???????????????????????????????????????
Certiﬁcate Authority?????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
???????????????????????????????????????
????????????????????????????????????????
?????????????????????????????????
4.4 ??????????????????????
???????????????????????????????????????
????????????????????????????????????????
????
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???????????????????????????????????????
??? SPE??????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
???????????????????????????????????? E&E?
??????????????????????? E&E??????????????
????????????????????????????????????????
???????????????????????????????????????
??????????????????????? E&E??????????????
??????????????????????????????????????
???????????SPE?????????????????????????
????????????????????????????????????????
????????????????????????????????????????
?????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
???????????? SPE?????????????????????????
???????????? SPE?????????????????????????
???????????? SPE?????????????????????????
???????????????????? SPE?????????????????
?????????????????????????????????
????????????????????SPE?????????????????
????????????????????????????????????????
SPE??????????????????????????????????????
????????????????????????????????????????
??????????????????SPE??????SPE???????????
????????????? SPE????????????????????????
??????
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1. SPE?? 1?????????????????????????? SPE????
2. SPE?? 2????????????????????????????????
????????????????????????? SPE??????????
??????????????
3. ?????? 1????? SPE??????????????????? SPE?
?????????????????????????????????????
????????? SPE?????????????????
4. ?????? 2???? SPE???????????????????????
?????? SPE????????????????????????????
?????????????????????????????????????
????????????????????????? SPE?????????
????????? SPE??????????????????????? SPE
?????????????????????????????????????
??????????? SPE????????????? SPE?????????
? SPE??????????????????????????????????
?????????????? 4.3??????????????? SPE????
????????????????????????
5. ??????SPE?????????????????????????????
????
??????????1??????????????? (PSS)??? 1??????
???? (LKAS)? 2?????????????????????? ???????
??????? 4.2????
? 4.2 PSS? LKAS?????
???? ??????
PSS? 1)?????,2) ??????,3) ???????,
4) ??????????,5) ?????????????
LKAS 1)?????, 2) ?????, 3) ?????? 4) ??????????
???? 1?????????????????? SPE???????? (? 4.3)?
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? 4.3 ???????? SPE
??? SPE
PSS LKAS
?????? 1)????? 1)?????
2) ??????, 2) ?????,
3) ??????? 3) ??????
4) ?????????? 4) ??????????
5) ?????????????
???? 2??????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
??????? 1????????????????? LKAS???????????
????????????????????????????????????????
? 4.4???????1????????????
? 4.4 ????????????
??? SPE
PSS LKAS
???? 1 1)?????, 1)?????,
???? 2 3)???????
???? 3 2)?????? 4)??????????,
4) ??????????
5) ?????????????
???? 4 2) ?????
3) ??????
???????? 3????????????????PSS? LKAS???????
????????????????????????????PSS??? LKAS???
???????????????????????????????????????
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PSS????????????????? 3????? 3-1(????????????
?????????)????? 3-2(??????????)????????????
?????????????????????????????? SPE???????
??????? (? 4.5)?
? 4.5 ?????????
??? SPE
?? SPE-1 1)?????,
?? SPE-2 3)???????
?? ?? SPE3-1 2)??????, 5) ?????????????
SPE-3 ?? SPE3-2 4)??????????,
?? SPE4 2) ?????, 3) ??????
???? 3?????????????????????????????????
?????????? SPE???????????????????????????
???????????????????????????????????????
????????????????????????????????????????
??????????????????PSS??? LKAS?????????????
????????????????????? 4.6????? 4.7??????????
?????
? 4.6 PAS??????
??? 1?? 4????????????????????????
?????????????????????????
?? 1 ????????????
?? 2 ??????????????????????????????
?? 3 ????????????????????????
?? 4 ????????????????????????
????????????????????????????????? SPE ??
????????????????????????????????? 4.6?? 4.7?
????????????????????????????????????????
????????????????????????????????????????
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? 4.7 LKAS??????
?? 1?? 4???????????????????????
?? 1 ???????????????
?? 2 ????????????????????????????
?? 3 ????????????
?? 4 PAS?????????????? PAS?????????
???????????????????????? SP0???????????
SP0 ?????????????????????????????????????
????
???? 4????? SPE??????????????????????????
?????? SPE???????????????????????????????
?????? 4.3?????????????????????????????????
SP0????? SPE???????
SP0????????? SPE??????????????????SPE?????
????????????????????????????????????????
????????????????????????????????????????
SP0???????????????
SP0-0 ????????????????????????????????????
?????
SP0-1 ????????????? SPE????????????????????
???????
????????????? SPE????????????????????????
????????????????????????????? SPE????????
???????????????? SPE?????????????????????
????????????????
SP1-0 ????? SPE????????????????????????????
??????????????
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????????? SPE???????????????????????????
?? SPE??????????????????? SPE???? SP1-0??????
???????????????
SP1-1 ?? SPE????????????????????????? SPE????
?????? SPE??????
SP1-2 ?? SPE???? SPE?????????????? SPE????????
?????????????????????
????????????????????????????PSS? LKAS????
????????????????? 4.4???????????
サブ??????
サブ??????
サブ??????
最上位????
サブ????
サブ????
サブ????
サブ????
速度センサ
トルク
センサ
ステアリング?
アクチュエータ
アクチュエータ
ステアリング
ユニット
制御
ユニット
車線検知器
? 4.4 SPE????????
????? SPE????????????? (SP)????????????????
????????????
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?????? SPE? SP ???????????????????????????
?????SPE2?SPE3???? SPE4 ??????????????????
(SP0-1?SP0-2)?
SPE2? SP ?? SPE3??? SPE4???????????????????????
???????????????????? SP???????????????
(SP1-0?SP1-1?SP1-2?????)?
SPE3? SP ?? SPE1??? SPE2??? SPE4?????????????????
?????????????????????????? SP?????????
??????(SP1-0?SP1-1?SP1-2?????)?
SEP4? SP ?? SPE1??? SPE3???????????????????????
???????????????????? SP???????????????
(SP1-0?SP1-1?SP1-2?????)?
SPE3-1 ?? SPE 3-1?????????????????????????????
??????????SPE3-2???????????????????????
?????? SP???????????????(SP1-0?SP1-1?SP1-2???
??)?
SPE3-2 ?? SPE2??? SPE3-2??? SPE4-1?????????????????
????????????????????????????????? SP??
?????????????(SP1-0?SP1-2?????)???????????
SP???????????????(SP1-0?SP1-1?SP1-2?????)?
SPE4-1 ?? SPE1-?????? SPE 3-2????????????????????
???????????????? SP???????????????(SP1-0?
SP1-2?????)?
4.3?????????????? SP?????????? SPE?????????
?????? SPE???????????????????????????????
????????????????????????????????????????
??????????????SPE???????????????????????
??????????????????????????
???? 5??????????????????????????????????
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???????????????????????????? SPE?????????
???????? SPE?????? P?????????? 4.2??????????
??? P? Entry???? EP??????? CP?Exit???? XP???????
???
????SPE????????????????? fx??????????fx???
??????????????????????fx ???????????? P???
???????????????fx ?????????????SPE??? EP???
?????????????????? EP????????CP???????? SPE
?????????? fx ???????????????????fx ????????
????????????SPE?????????????????????????
??????SPE???????????????EP???????????? SPE
?????????????
???????? P???????????MCR(P)????????? fx????
????????MCR(fx)??????????? P??????? fx ??????
??MCR(fx,MCR(P))????????????????????????????
??????????? P?????????????? R(P)???????????
MCR(P,R(P))?????????????????????????????????
??????????
??????? SPE????????????? fx ???????????????
SPE ????????????????? Entry ????????????????
?????????????????????????????????
EP ???????????????? IP??????? SPE???????
R(ER) ??????????
CP SPE???????????????????????????????????
????
R(CP) ??????? SPE???????????????
XP ???????????????????????? SPE???????
????????? ?????????????????????????????
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????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
??????XP????????????? SPE?????????????????
????XP????????????????????????????????,??
???????????????????????
??????????? SPE?????????????????????????
????????????????????????????????????????
??????????????????????????????? Spooﬁng????
????????????????????????????????????????
??????????????????? Exit??????????????????
?????????????????????????
??????????? (? 4.5)????????????????????????
?????????????
最上位????のポリシーによ
る脆弱性の保護範囲
サブ????のポリシーによる
脆弱性の保護範囲
最上位???ポリシーでの攻撃
可能範囲
サブ????ポリシーでの攻撃
可能範囲
サブ??????のポリシーによ
る脆弱性の保護範囲
サブ??????ポリシーでの攻
撃可能範囲
?
サブ??????に含まれる
サブシステムの攻撃可能手法の範囲
?
? 4.5 ???????
4.5 ???
???????????????????????????????????????
????????????????????????????? 4?????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
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????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
???????????????????????????????
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? 5?
????????????????
?????????????????
?????
5.1 ????
???????????????????????????????????????
????????????????????????????????????????
?????
???????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????
???????????????????????????????????????
?? 90%???????????????????????????????????
????????????????????????????????? 67%????
????????????????
???????????????????????????????????????
????????????????????????????????????????
??(1)????????????????????????????????????
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???(2)???????????????????????????????????
????????????????????????????????????????
???????????????????????????????????????
[31]?
???????????????????????????????????????
????????????????? ISO/IEC 27001???????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????? [31]?
???????????????????????????????(1)??????
?????????? (?????????)???? (2)??????????????
??????? (??????????)????????????????? PC??
???????????????????????????
???????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
??????????????????
??????????“??”“??”“???”“?????”“??????”?????
????????????????????????????????????????
????????????????????????????? PC???? ID???
????????????????“??”?????????????????????
??????????????????
???????????????????????????????????????
????????????????????????????????????????
??????????
???????????????????????????????????????
????????????????????????????????????????
???????????????????????????????????????
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????????????????????????????????????????
????????????????????????????????????????
??? [32]???????????????????????????????????
??????????
???????????????????????????????????????
????????????????????????????????????????
?????? [33]?
???????????????????????????????????????
?????????????????????????????????????????
???????????????????????????????????????
???????????????????????????????????Microsoft
Windows?MacOS??????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
???????????????????????????????????????
???????????????????????????????????
???????????????5.2???????????????5.4??????
?????????????????????5.5????????????? 5.6??
?????????????
5.2 ????????????
5.2.1 ????????????
???????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
???????????????????????????????????????
???????????? (? 5.1??)?
?
82
???????????????????????????????????????
????????????????????????????????????????
??????????????? (Microsoft Windows??????????????)
????????????????????????????????????????
???????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
??????????????????????????????????
5.2.2 ?????????????
?????????????????????????????????? (???)?
????????????????????????????????????????
?? (? 5.2)??????????????????????????????????
????????????? (????????????)?????????????
????????????????????????????????????????
??????????????ID/PW??????????????????????
????????????????????????????????????????
????????????????Microsoft?Oﬃce Suite????????????
??????????????????????Web???????????????
????????????????????????????????????????
???????????
?
? 5.1 ??????????????
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? 5.2 ?????
?????????????Motex ?? LanScope ??????LanScope ? PC ?
??????????? 5.3???????????
? 5.3 LanScope????????
?
5.2.3 ????????????
???????????????????????????????????????
????????????????????????????????????????
????? 1?????? (???)???????????????????????
????????????????????????????????????????
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?????????? (?????????)???????????????(????
??)?????????????????????????????????????
????????????????????? 2??????????????????
???????
????? 2?????????????????????????????????
???????????????????????????????????????
????????????????????????????????????????
???????????????????????????????????? 2???
?????????????????????????
??????????????????????? 2??????? (???????
?)??????????????????????????????????????
????????????????????????????????????????
???????????? 2???????????????????? (??????
????)????????????????????? 1?????????????
???????????????????????????????????????
????????????????????????????????????????
?????????????? 1?????????????????????????
?????
5.2.4 ???????????
???????????????????????????????????????
???????????????????????????????????????
???????????????????????????????????????
??????????????? 3?????????
???????????????????????????????????????
????????????? (??????????????????????????
????????????)?????????
???????????????????????????????????????
????????????????????????????????????????
85
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
(?????????????????)??????????
??????????????????? 1???????????????????
????????????????????????????????????????
????????????????????????????????????????
??????????????????????????
??????? 2???????????????????????????????
????????????????????????????????????????
????????????? 2? 2???????????????????????
???
5.3 ???????????????????????????
??
????????? PC????????????????????????????
????????????????????????????????????????
???????????????????????????????????????
???????????????????????????????????????
???????????????????????????????????????
(???????)???????????????????????????????
????????????????????????????????????????
????????1)?????????????????????2)????????
???????????????3)?????????????? (5.4.1?)?4)???
???????????????? (5.4.2??5.4.3?)??????
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5.3.1 ???????
??????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????
5.3.2 ???????
??????????????????????????????????????
????????????????????????????????????????
??????????????? 1????????????????? (A)????
???? (B)???? (?????????????????????????????
????????)???????? (AB)????????????????????
???
• ?????????? (Word, Excel????????????????????
????)
• ??????? URL(???????)
• ????????????????? (??????????)
?
5.3.3 ?????????
???????????????????????????????????????
?????????????????????????
1. ??????????????????????????????PC??????
?????????????????????????????????????
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???????????????????
2. ????????????? (3)???????????????????
3. ?????????????????????????????????????
???????????????????????????????
???????????????????????????????????????
???? (? 5.4)????????????????????????????????
?????????????????????????
????????????????????
1. ?????????????????????????????????????
?????????????????????????????????????
????????????????????????????
2. ????????????? (????)???????????????????
????
3. ???????????????????? (???)?????????????
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???(1)????????????????????????????????? (S)
????????? (W)?????????????????????????????
????????????????????????????????????????
??????????????
???????????????????????????????? (W)?????
???? (S)?????? (G)??????????????????????????
????
WSWGSWS
????????
???????????????????????WSW?G?SWS??? 3????
????????????????????
????????????? (????)????????????????????
?????????????????
????????????????? (????)???????????????
ACDCA???????????????????????? (CDC)???????
?????
???????????????????
????????????????????????????????????
??????WSW?SWS????????????WSW????????W?SWS
???????? S???????????
???????????????????????????
??????? 5.5????
? 5.6??????????A,B,C,D?????????????? (1 ∼ 4)??? C?
??????? (5)????????? C???????????CDC???????
??????????????? C?????? (6)?
?? A????????? (7)??????? A????? ABCA??????? A
?????? (8)?
???????????????????????????????????????
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while(??????????????){
?????? X?????????????
if (?????? X???????????
(X’???)) {
???? X’?????? X???
?????????????
?????????????????
???? X????????
??//???? X’?????? X??? X???
}
———————————————————————
? 5.5 ???????????
???????????????????????????????
?
?
? 5.6 ?????????????????
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???????????????????????????????????????
??????????????????? (???)????????????????
??????????????????????????????? (? 5.7)?????
????????????????????? (??????????????????
???????)????????????????????????????????
???????????????????????????????????????
????????????????????????????????????????
?????????
???????????????????????????????????????
????????????Microsoft???????????????????????
????????????????????Web?????????????????
????????????????????????????????????????
????????????????? 300??6??? 8???? 3?????????
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5.4.1 ????????
???????????????????????????????????????
????????1)???????????????????????????????
????2)???????????????????????????????????
???????????????3)????????????????????????
???????
???????????????????????????????????????
????????????????????????????????????????
???????????????????????????????????????
??????????????????????????????????
??????????????? 5.8??????????????????????
????????????
???????????????????????????????????????
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??????? URL??????????????????????????????
???????????????????????????????????????
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?????????????????????????????????????
??????????????????????????????????????
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?????????????????????????????????????
????????????????????????? ACBDBDA???? BD
???? 1?????????????????????? ACBDA ? ACBDA
? 2?????????????????
A2: ???????????????????????????????: ?????
?????????????????????????????????????
?????????????????????? ABCA???????????
? XYZX????????ABCXYZXA??????????????
A3: ??????????????????????????????????: ??
??ABCBA???? XYZYX??????ABXYCBZYAX????????
??????????????????????BCB?YZY?????????
??????BXYB?BCZYAX (??????)????????????????
?????????????????????????????????????
???????????????????????
A4: ????????????????????????????: ????????
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???????????????????A3 ?????????????????
????????????????????????????????????????
????????????????????????????????????????
A3??????????????????? A1?????? A2?????????
????????????????
? 5.9???????????????????? 1??????????????
????????????????????????????????????????
????????????????????????????????????????
???????????????????????????? A4??????????
????????????
?????? 1??????????????????? 5.10??????????
????????????????????????????????????????
???????????????????
???????????????????????????????????????
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5.4.2 ???????????????
???????????????????????????????????????
????????????????????????????????????????
????? N ?????????????????????????????????
Li(i = 1, . . . , n)?????????? Ui?????????????? n??????
? Vi ????????????????? n? 14289???????? Ui ?????
?????????? Pi? Pi = (
∑n
j=1 ai,j/
∏n
j=1 ai,j !)
∏n
j=1 p
ai
j ????????ai,j
? Ui? Lj ?????pj ?????????????? Lj ?????????????
? Ux ?????????????????????? px ? pi ???? Ux ???? Ui
????????????????
????????????????????? R?????? e1071? nativeBayes
????????????????????????
model <- nativeBayes(V1,V2,...,VN) #(1)
result <- predict(model, Vx) #(2)
(1)???????????? Ui(i = 1, . . . , n)????????????? Vi????
???????????????????(2)?????????????????? Vx
? 5.10 ????????????????
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???????????????????????????? Vi ???? Vx ? Ui ??
??????????????????????
?
????????????1?????????????????????? 1???
??????????????? 1????????????????????????
???????????????????????????????????? 1???
???????????????????????1????????????????
????????????????????????????????????????
????? Vi ?????????????????????????????????
?????????????????????????????????? Vi ????
Ui ??????????????????????? 5.11?????????????
???????????????????????? Vi???? Ui?????????
? 5.11 ???????????????????????
? 5.12 ? 5.11??????????????
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???? 0.9∼1.0??????????? 92%???????????*1??????
???????? 97%?????????????????????????????
???? 0.9∼1.0??????????? 22%???????? 74%????????
???????
??????????????????????????????????? (???
???????? Vi ???? Ui ???????????)?????????????
???? (??????????? Vj(j = i)???? Ui????????)??????
?????????? 5.12 ???????????? 90% ??????? 0∼0.1??
????????? 0.03??????????????80%?? 90%????? 0∼0.1?
?????????? 0.07????
??????????????????????????????????????
??????????????????? N????????????????????
???????????????????????????????????????
??????????????? (??? AB ? BC?CA) ????????????
(ABCA)????????????????????????????????? N?
?????????????????????
???????????????????????????????????????
??????? 2????????????????????????????????
????????????????? 5.13????????????????????
???????0.9∼1.0??????????? 58%?????????? 0.90????
??????0.9∼1.0??????????? 60%?????????? 0.80?????
???????????????????? 5.14??????????????? 75%
????? 0∼0.1??????? 62%????? 0∼0.1??????????????
????????????????? 0.105?0.108????????????????
??????????????????
???????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
*1 ??????????
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???????????????????????? 5.15????0.9∼1.0?????
?????? 22%?????????????? 0.67???????????????
????????????????????????????????? 0.33????
?????? 0.32???????????????????????????????
???
?
?
? 5.13 ????????????????????????
? 5.14 ? 5.13????????????????????
? 5.15 ????? (? 5.13?)???????????????????
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5.4.3 ??????????????????????????
???????????????????????????????????????
????????????????????????????????????????
?????????????????????C1)?????????C2)?????
??C3)????????????????????????????????C1)??
???????C2)?C3)????????????????????????C2)???
????? 40???????? 10????????????? 1??????????
??????M%???????????????????????????????
????C3)????? 1??????????????????M%???????
????????????????????????????????????????
M? 10?20?50????C2)?C3)????????????????? 5.16?? 5.3
??????????2??????C2)?C3)??????????????????
????????????????????????????????????????
???????2????????????????????????????????
?????????????????? 1?????????????????????
????????????
?
?
???????????????????????????????????????
???????????????? 7??????????????? C3??? 10%?
? 5.16 C2?????????????
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????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????
5.5 ????
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??????????????????????????????
???????????????????????????????????????
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? [37]?????????????????????????????????????
????????????????????????????????????????
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